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El Servicio de Deteccion de Amenazas de BVS expande las funcionalidades del servicio inteligente
BSmart, servicio de BVS que agrega valor a la capa de servicios inteligentes de Cisco Smart Net Total
Care, permitiéndole Detectar, Mitigar y Remediar las amenazas de seguridad en el trafico de su red tanto
entrante y como saliente.

Basado en una detallada visibilidad de red y en la inteligencia de amenazas de Cisco, el servicio le permite
ver las posibles amenazas a su red a través de un portal web externo.

Al ser un complemento adicional del servicio BSmart no requiere cambios de configuracion, equipo
adicional o instalacion de nuevo software. Puede implementar el servicio de forma rapida, facil y rentable,
aprovechando inmediatamente las caracteristicas de seguridad avanzada y sentir la tranquilidad de tener

la informacién de su negocio protegida por expertos.
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Reduce la complejidad y aumenta el alcance
de la inteligencia sobre amenazas

El Servicio de Deteccién de Amenazas le permite obtener informacién de una variedad
de actividades que tienen lugar en su red, mediante:

® El monitoreo de sus nombres de dominio y o Reportes que presentan la informacién y
direcciones IP, detectando actividades o analisis de amenazas de una manera sencilla
solicitudes sospechosas para hacerla accesible tanto a destinatarios

o La entrega de una instantanea diaria de su red, tecnicos como Nno tecnicos

con los datos y graficos necesarios para ® Servicio desde la nube, sin necesidad de
identificar amenazas potenciales instalacién de hardware o software en su red

o La posibilidad de poder ver las amenazas o Activacion rapida para evitar retrasos
detectadas en su organizacién en cualquier en el servicio

momento a través del portal web

el Smagrt Services Connection Welcome Application Administrator & A" @ & @ [

cisco
Threat Awareness Service o

Suspicious DNS Requests (7 R o]

DNS Requests for Malicious Names

Last Update 03/07/2016 00:00 GMT

The following DNS requests for malicious DNS names were observed from your network.
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malware and revisw content befors reconnecting to the netwark:

© Mejora la visibilidad de las amenazas de red
Mediante la informaciéon detallada de actividades maliciosas en la red

o Reduce la complejidad de la seguridad
Acceso a los datos de las amenazas via un portal web facil de usar

® Permite conocer en detalle las amenazas
En forma répida, sencilla y rentable. Sin cambios de configuracion,
sin agregado de software ni gastos de capital

o Permite escalar la Solucién facilmente
Mediante distintos niveles de suscripciones que se ajustan a organizaciones de todos los tamanos

o Soporte directo de BVS para la revision de los datos de amenazas y toma de acciones

[ B Pag. 01



Servicio de

Deteccion de amenazas

Caracteristicas y Opciones del Servicio

Una oferta basica del servicio estd incluida con el servicio BSmart. La oferta Premium, que posee
funcionalidades adicionales, esta disponible mediante suscripcién anual. La oferta premium hace
un seguimiento sobre un ilimitado ndmero de nombres de dominios y direcciones IP, para poder
extender la deteccién de amenazas al total de su red.

Servicio Servicio

Basico Premium
Costo Incluido en el Adicional

servicio BSmart

Portal Web de Acceso 24x7 via SNTC Portal 24x7 via SNTC Portal
Actualizaciones Dirarias I Si
NUmero de Nombres o .
de Dominios Limitado a 3 llimitado
Numero de blogues Limitado a 3 limitado

de 256 direcciones IP

Open services

Exposed services Open services _
Vulnerable services
o o IP addresses
Actividad Maliciosa IP addresses )
Domains and URLs
Unexpected Unexpected DNS names

Observaciones de DNS
DNS names Observed DNS resolvers

DNS requests from
No incluido your network to
well-known malicious sites

Requerimiento
sospechosos de DNS
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El servicio de Deteccion de Amenazas forma parte de la cartera
de servicios de seguridad de la informacion de Cisco y BVS.
Nuestros expertos en seguridad pueden ayudarlo a desarrollar
Su estrategia de sequridad y gestion de amenazas..

Contacte un representante comercial de BVS al +5411 5282-6400
0 ingrese para mayor informacion a www.bvstv.com
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